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1 Vorwort

In der heutigen Zeit schiessen drahtlose Netzwerke gar pilzartig aus dem Bo-
den. Fiir Firmen und vor allem auch fiir Privatpersonen werden sie zunehmend
erschwinglicher. Hinzu kommt neben den giinstigen Preisen noch die einfache
Konfiguration, um sich ein solches Netzwerk aufzubauen.

Im Vergleich zu verkabelten Netzen, auf die nur durch direkten Anschluss per
Kabel zugegriffen werden kann, halten sich WLAN-Netze nicht an Gebédude-
grenzen. Somit wird es fiir Angreifer einfacher, bspw. ausserhalb eines Firmen-
geléndes auf ein internes Netzwerk Zugriff zu erlangen. Der Angriff auf ein kabel-
loses Netzwerk wird also immens vereinfacht, da keine physikalische Verbindung
mehr benétigt wird.

Nichtsdestotrotz besteht die Moglichkeit, mit Hilfe von WEP! zu verschliisseln.
Hierbei zeigt sich allerdings, daf} dies vielen Privatanwendern oft nicht bekannt
ist oder aus Leichtsinn einfach iibersehen wird. Hinzu kommt die meist deakti-
vierte WEP-Verschliisselung durch die Hersteller bei der Auslieferung ihrer End-
geréite. Ausserdem ist zu beachten, dass die WEP-Verschliisselung an sich nur
ein gewisses Mafl an Sicherheit bietet, die durch unterschiedliche Attacken und
das Ausnutzen von Verschliisselungsschwachstellen ausgehebelt werden kann.
Diese Ausarbeitung soll zuallererst einen allgemeinen Uberblick iiber WLAN
verschaffen und dessen technische Funktion beleuchten. Nach einer Auseinan-
dersetzung mit der WEP-Verschliisselung wird dann néher auf die Risiken einge-
gangen, die sich daraus ergeben. Anschliessend werden unterschiedliche Moglich-
keiten vorgestellt, mit denen WEP geknackt werden kann. Zu guter Letzt gibt
die Ausarbeitung dann einen Ausblick darauf, wie man WLAN sicherer gestal-
ten kann.

Dieses Dokument soll aber nicht als Anleitung zum Knacken von WLAN-Netzen,
geschweige denn zur Verbesserung derer Sicherheit dienen. Das Ziel ist lediglich,
einen Einblick in WLAN und WEP zu geben sowie die damit verbundenen Si-
cherheitsrisiken zu analysieren.
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2 WLAN - ein Uberblick

Der folgende Abschnitt beschreibt die technische Funktion von WLAN in seinen
Grundziigen und geht auf die einzelnen Standards ein. Anschliessend wird die
verwendete Fragmentierung bei WLAN néher betrachtet.

2.1 Technische Funktion von WLAN

Das einfachste WLAN-Netz besteht aus mindestens zwei Kommunikationspart-
nern. Der Kommunikationsbereich dieser beiden Partner ist dabei durch die
Reichweite der Funkwellen begrenzt. Dieser Bereich wird auch als Basic Service
Set, kurz BSS, bezeichnet. Im BSS kann die Kommunikation auf zwei Arten
erfolgen.

e AdHoc
Im AdHoc-Modus kommunizieren zwei oder mehr mobile Endgeréte, aus-
gestattet mit einer WLAN-Karte, direkt miteinander (Peer 2 Peer). Dabei
besteht keine feste Verbindung zwischen den Clients, diese wird nur bei
Bedarf hergestellt. In diesem Modus sind Access Points also iiberfliissig,
da jeder mit jedem kommuniziert und somit keine zentrale Vermittlungs-
stelle notwendig ist. Die nachfolgende Abbildung verdeutlicht dies. Falls

Abbildung 1: AdHoc-Modus

man plant, eine kleine Gruppe von Rechnern zu vernetzen, ist dies wohl
die kostengiinstigste Alternative, wobei die Access Point-Losung natiirlich
mehr Komfort bietet.

e Infrastructure

Im Gegensatz zum AdHoc-Verfahren findet der Infrastructure-Modus die
grosste Verwendung bei WLAN-Netzen. Hierbei befindet sich ein Access-
Point im BSS, der mit mehreren Clients kommuniziert. Man findet hier
eine Zellstruktur vor, in der jeder Access Point eine Zelle bedient. Folglich
findet die Kommunikation zwischen den Clients iiber diesen Access Point
statt.

Zusitzlich zur Client-IP und der Netzmaske wird eine SSID? verwendet,
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die den Namen des Netzwerkes definiert. Die SSID, bestehend aus einer
alphanumerischen Zeichenfolge, dient dazu Netze, selbst wenn sie auf dem
gleichen Kanal iiberlappend arbeiten, eindeutig zu unterscheiden. Die ei-
gentliche Unterscheidung der Netze findet allerdings auf der Basis der
ESSID? bzw. der BSSID* statt. Da diese aber im MAC-Adressen-Format
vorliegen, sind sie fiir den Anwender nur schwer zu merken.

Die wichtigsten Faktoren, um ein Infrastructure-Netzwerk zu betreiben
sind also die SSID, die BSSID sowie der Kanal, auf dem das Netz arbeiten
soll. Auf der folgenden Grafik ist eine Moglichkeit fiir ein Infrastructure-
Netzwerk abgebildet. Wie daraus ersichtlich, kann ein Access Point eine

Y
i
t—p
Accesspoint

Abbildung 2: Infrastructure-Modus

Verbindung zu anderen Netzen bereitstellen, z.B. zu einem LAN. So kénn-
ten bspw. zwei Access Points, also zwei Funkzellen, iiber ein LAN verbun-
den werden. Ein anderer Vorteil, der sich bei der Verwendung mehrerer
Access Points ergibt ist das Roaming. Hierbei wird beim Zellenwechsel von
sich iiberlappenden Funkzellen die Verbindung aufrechterhalten, wodurch
grosse Bereiche flaichendeckend versorgt werden konnen.

2.2 Standards
Die folgende Tabelle bietet einen Uberblick iiber die wichtigsten vom IEEE de-

finierten WLAN-Standards.

Standard | Frequenzband | max. Datenrate | NOC | max. Reichweite innen/aussen
802.11 2,4 GHz 2MBit /s 3 100/300 Meter

802.11a | 5 GHz 54 MBit/s 4 20/1500 Meter

802.11b | 2,4 GHz 11 MBit/s 3 50/300 Meter

802.11g | 2,4 GHz 54 MBit/s 3 50/300 Meter

3Extended Service Set Identifier
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Anmerkungen:

e Im Frequenzband direkt nebeneinander liegende Kanéle konnen sich iiber-
lappen. NOC (Non Overlapping Channels) gibt dabei die maximale An-
zahl der sich nicht iiberlappenden Kanéle an.

e Bei den oben angegebenen Dateniibertragungsraten werden nur ca. 50
Prozent im Praxiseinsatz erreicht.

802.11

Nach siebenjihriger Entwicklung wurde vom IEEE der 802.11 Standard ver-
abschiedet. Dieser ermoglicht Dateniibertragungsraten von 1 bis 2 MBit/s. Der
Standard arbeitet auf einem Frequenzband von 2,4 GHz und erlaubt eine Reich-
weite von maximal 300 Metern im Aussenbereich und 100 Metern innerhalb von
Gebéuden. Allerdings findet er heute kaum noch Verwendung und ist hochstens
noch fiir AdHoc-Netze interessant.

802.11a

Der 802.11a Standard wurde 1999 definiert und erlaubt theoretisch Dateniibert-
ragungsraten von bis zu 54 MBit/s. Der Standard funkt im 5 GHz-Bereich mit
einer sog. OFDM® Modulation. Durch die Verwendung dieses Frequenzbereiches
kann es allerdings zu Storungen mit anderen Gerdten kommen, die auch diese
Frequenz nutzen, z.B. Radar- oder Satelliteniibertragungsgerite. Desweiteren
konnen Reichweiten von bis zu 1500 Meter im Aussenbereich, allerdings nur 20
Meter im Innenbereich, erreicht werden. Ausserdem ist die Nutzung von 802.11a
in Deutschland nur auf Bereiche innerhalb von Gebduden zugelassen.

802.11b

Definiert wurde der 802.11b Standard im Jahr 1999 und ist heute der am meis-
ten verwendete Standard in Industrie und Home-Office. Ein Grund dafiir sind
die stark gesunkenen Preise. Auf einem Frequenzband von 2,4 GHz werden Da-
tenraten von bis zu 11 MBit/s erreicht. Bedauerlicherweise wird diese Frequenz
auch von Mikrowellen und Bluetooth-Geréten genutzt, was zu Stérungen fithren
kann. Die Reichweite innerhalb von Geb&uden betrifft maximal 50 Meter, aus-
serhalb bis zu 300 Meter. In Deutschland darf der Standard im Aussen- sowie
im Innenbereich eingesetzt werden.

802.11g
Der 802.11g Standard ist voll kompatibel zu 802.11b, bietet aber eine Da-
teniibertragungsrate von 54 MBit/s. Der Standard wurde im Jahr 2003 definiert,
arbeitet ebenfalls auf einem Frequenzband von 2,4 GHz und und hat eine Reich-
weite von 50 Metern innerhalb sowie von 300 Metern ausserhalb von Gebauden.
In Deutschland ist der Einsatz inner- und ausserhalb von Geb#uden erlaubt
und nicht zuletzt durch die Abw#hrtskompatibilitdt diirfte dieser Standard die
Zukunft des WLANS sein.

802.11h
Der 802.11h Standard stellt eine Erweiterung des 802.11a Standards fiir den eu-
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ropéischen Markt dar mit der Unterstiitzung fiir DFS® und TPC7. Dabei wird
nur die momentan benétigte Bandbreite genutzt, was zu einer Verringerung der
Storanfilligkeit mit anderen Geréten fiihrt.

Aus den IEEE-Spezifikationen ldsst sich damit folgender Migrationspfad ablei-

ten.

IEEE 802 1

IEEE 802 1a

IEEE 802 1

IEEE 80214

IEEE 80219

Abbildung 3: WLAN Migrationspfad

2.3 Frameformat von 802.11 oder "Wie die Daten durch
die Luft fliegen’
Frames, die in 802.11 verwendet werden, setzen sich aus dem MAC Header (30

Byte Linge), dem Framebody (0 bis 2312 Byte Linge) und der Frame Checks-
um (4 Byte Linge) zusammen. Die Frame Checksum wird dabei iiber den MAC

Header und den Framebody gebildet.

Frame | Duration/ | Addr. | Addr. | Addr. | Sequence | Addr. | Frame | FCS
Control | ID 1 2 3 Control 4 Body

2 2 6 6 6 2 6 0-2312 | 4

in Byte

Protoc. | Type | Sub- | To | From | MF | Retry | Power More | WEP | Order
Version type | DS | DS Manag. | Data

2 2 4 1 1 1 1 1 1 1 1

in Bit
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Genauere Beschreibung der Frames und der Frame Control:

Frame Control
Das Frame Control Feld ist 2 Byte lang und setzt sich aus folgenden Komponenten
zZusammen:
e Type
Das Type Feld hat eine Léinge von 2 Bit. Ein Paket kann drei verschiedene
Funktionen iibernehmen. Diese werden im Type Feld gesetzt.

o Daten-Type fiir Nutzdaten im Framebody
o Control-Type, z.B. fiir Power-Management
o Management-Type, z.B. zur Authentifizierung und Assoziierung
e Subtype
Dieses Feld ist 4 Bit lang und legt zusammen mit dem Type Feld die genaue

Funktionalitdt eines Frames fest. Insgesammt gibt es 25 verschiedene Unterty-
pen, die in der nachfolgenden Tabelle aufgefiihrt sind.

Type Value | Type Subtype Value | Subtype

B3 B2 Description B7 B6 B5 B4

00 Management | 0000 Association Request
00 Management | 0001 Association Response
00 Management | 0010 Reassociation Request
00 Management | 0011 Reassociation Response
00 Management | 0100 Probe Request

00 Management | 0101 Probe Response

00 Management | 0110-0111 Reserved

00 Management | 1000 Beacon

00 Management | 1001 ATIM

00 Management | 1010 Dissassotiation

00 Management | 1011 Authentication

00 Management | 1100 Deauthentication

00 Management | 1101-1111 Reserved

01 Control 0000-1001 Reserved

01 Control 1010 Power Save Poll

01 Control 1011 Request To Send

01 Control 1100 Clear To Send

01 Control 1101 ACK

01 Control 1110 Condition Free End
01 Control 1111 CF-End 4+ CF-ACK
10 Data 0000 Data

10 Data 0001 Data + CF-ACK

10 Data 0010 Data + CF-Poll

10 Data 0011 Data + CF-ACK + CF-Poll
10 Data 0100 Null Function

10 Data 0101 CF-ACK

10 Data 0110 CF-Poll

10 Data 0111 CF-ACK + CF-Poll
10 Data 1000-1111 Reserved

11 Reserved 0000-1111 Reserved

e Protocol Version
Das Protocol Version Feld hat eine Lange von 2 Bit und kennzeichnet die Ver-
sion des verwendeten 802.11-Protokolls. Dieser Wert ist fiir alle Versionen von



802.11 identisch, ndmlich 0. Andere Werte sind fiir neue Revisionen des Stan-
dards reserviert, die bei einer moglichen Inkompatibilitét verwendet werden.
Wird ein Frame mit einer vom Empfinger nicht unterstiitzten Protocol Ver-
sion empfangen, wird dieser verworfen. Dies wird dem Sender allerdings nicht
mitgeteilt.

e To DS
Das To DS Feld (Distribution System) ist 1 Bit lang. Bei Paketen, die fiir ein DS
bestimmt sind, also bei 2 oder mehr miteinander verbundenen Access Points,
wird dieser Wert auf 1 gesetzt, bei allen anderen auf 0.

e From DS
Dieses Feld ist 1 Bit lang und wird fiir alle Datenpakete, die das DS verlassen,
auf 1 gesetzt. Dies wird in der folgenden Tabelle ersichtlich.

l To DS ‘ From DS ‘ Bedeutung ‘

0 0 Direkte Datenpakete zwischen Stationen
im gleichen WLAN (AdHoc), sowie auch
Management- und Kontrollpakete

1 0 Datenpakete, welche fiir das DS bestimmt
sind (Managed Modus)

0 1 Datenpakete, welche das DS verlassen
(Ubergang WLAN in Kabelnetzwerk

1 1 Paket eines WDS, welches von einem
Access Point zu einem anderen transportiert
wird

e MF

Das More Fragments Feld ist ein Bit lang und wird bei verwendeter Fragmen-
tierung auf 1 gesetzt, also wenn bei Daten- und Management-Paketen noch ein
Fragment folgt.

e Retry
Das 1 Bit lange Retry Feld wird bei Daten- und Management-Paketen auf 1
gesetzt, wenn das Paket bereits mindestens einmal versendet wurde. Andernfalls
enthilt das Feld den wert 0. Dieses Feld dient dazu, mogliche Dubletten leichter
zu eliminieren.

¢ Power Management
Dieses Feld mit einer Liange von 1 Bit zeigt den Stromsparmodus einer Station
an. Hier wird der Modus der sendenden Station nach der Ubertragung gekenn-
zeichnet. Ist dabei das Feld auf 1 gesetzt, deutet dies darauthin, dass der Sender
in den Stromsparmodus wechselt, bei 0 ist dies nicht der Fall. Zwischen zwei
Access Points ist dieses Feld immer auf 0 gesetzt.

e More Data
Das More Data Feld (1 Bit lang) teilt Stationen, die sich im Stromsparmodus
befinden mit, dass weitere Pakete am Access Point fiir sie vorliegen (Wert auf
1). Dieses Feld wird bei Daten- und Management-Paketen verwendet.

e WEP
Das WEP Feld gibt an, ob die WEP-Verschliisselung aktiviert ist oder nicht,
d.h. ob der Inhalt des Framebodys verschliisselt vorliegt.

e Order
Das 1 Bit lange Order Feld wird bei allen Datenpaketen, di nach Strictly Ordered
Service Class® transportiert werden, auf 1 gesetzt.

8vom IEEE definiert



Duration/ID

Das Duration/ID Feld ist 2 Byte lang. Bei Frames vom Typ Control (Subtype Power
Save Poll) enthlt das Feld die ATD? des Senders. Bei allen anderen enthilt das Feld
einen Wert, der zur Aktualisierung des NAV'? benstigt wird. Der NAV legt die Dauer
der erlaubten Ubertragungszeit fest. Sollte CFP'!, einer von 2 Ubertragungsmodi im
WLAN, verwendet werden, wird der Duration-Wert auf das Maximum gesetzt (32768).

Address 1-4

Beim WLAN-Framing existieren insgesammt 4 Adressfelder im MAC-Adress-Format.
Sie werden benutzt, um die BSSID, die Source Address, die Destination Address, die
Transmitting Station Address und die Receiving Station Address zu iibermitteln. Je
nach der Frame Control variiert dabei die Angabe der Adressen, so z.B. Address 1 fiir
den endgiiltigen Empfianger, Address 2 fiir den endgiiltigen Sender, Address 3 fiir den
nichsten Empfinger und Address 4 fiir den letzten Sender.

Sequence Control

Das 2 Byte lange Sequence Control Feld besteht aus den Elementen Sequenznum-
mer (12Bit) und Fragmentnummer (4 Bit). Die Sequenznummer wird in jedem Paket
verwendet und zusammen mit der Fragmentnummer kann ein Paket eindeutig gekenn-
zeichnet werden. Die Sequenznummer beginnt bei 1 und wird dann um je 1 inkremen-
tiert. Fiir das erste Fragment einer Fragmentierung und fiir unfragmentierte Pakete
wird die Fragmentnummer 0 vergeben, die sich auch bei erneutem Senden des Paketes
nicht &ndert.

Frame Body

Der Frame Body hat eine variable Lénge von 0 bis 2312 Byte. Wird die WEP-
Verschliisselung verwendet, erweitert sich die Liinge, da die ICV'? und der IV'® mit
je 4 Byte hinzukommen.

FCS
Die Frame Check Sequence ist eine CRC32-Checksum, die iiber den Header und den
Framebody gebildet wird. Das Feld hat eine Lénge von 4 Byte.

3 WEP

Bei der WEP-Verschliisselung (Wired Encryption Privacy) bendétigt jede Station und
jeder Access Point einen identischen Schliissel, einen sog. Shared Key. Dieser hat eine
Lénge von 40 oder 104 Bit. Zusétzlich muss im MAC Header das WEP-Bit entspre-
chend gesetzt werden.

3.1 Wie wird verschliisselt?

In diesem Abschnitt soll erliutert werden, wie mit Hilfe von WEP verschliisselt wird.
Dazu wird der RC4-Algorithmus benutzt, der im folgenden niher betrachtet wird.
Um mit WEP zu verschliisseln, wird ein 40 oder 104 Bit langer Schliissel (Shared
Key) benétigt. Dieser muss jedem teilnehmenden Kommunikationspartner, also bspw.
Client und Access Point, bekannt sein.

Zusétzlich wird vom Sender ein 24 Bit langer Initialisierungsvektor gewéhlt. Dieser

9 Association Identity
10Networc Allocation Vectors
11Contention Free Period
12Integrity Check Value
13Initialisierungsvektor
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wird dazu genutzt, gleiche Datenpakete nach der Verschliisselung unterschiedlich aus-
sehen zu lassen. Die Ubertragung des IV ist unverschliisselt. Nach der Generierung des
IV wird dieser zwischen Header und Body eingefiigt.

Aus dem IV und dem Shared Key wird dann ein pseudozufilliger Bitstrom erzeugt.
Anschliessend wird iiber die zu sendenden Daten anhand des CRC32-Algorithmus ei-
ne Priifsumme iiber die Daten gebildet. Diese Priifsumme wird Integrity Check Value,
kurz ICV, genannt.

Nun konnen die Daten verschliisselt werden. Dazu wird der Bitstrom mit den Da-
ten und der dazugehorigen ICV iiber XOR verkniipft. Hierdurch erhélt man die ver-
schliisselten Daten.

Zusammen mit dem IV werden die verschliisselten Daten in ein WLAN-Paket verbaut,
was durch Anhéngen des Headers und der Frame Check Sequence geschieht. Dieses
Paket kann nun gesendet werden. Auf Empfiangerseite werden der IV und die ver-

Prifsummen—
generator

([ efoverrscpsper [ [ ] [ tpredper | | idvideefe)
Y h

XOR Sender

Zufallszahlen—
generator (RC4)

[ v el o] 1] wep-rahmon

\/

/h XOR

(Il [ ) [ St [ | oo

Prifsummen-|
Zufallszahlen— checker
.ﬁ. generator (RC4)
ICV[Error, OK]

Empfinger

Abbildung 4: Verschliisselung mit WEP

schliisselten Daten aus dem Paket extrahiert. Mit Hilfe des Shared Keys und des IV
als Klartext wird derselbe Bitstrom wie beim Sender generiert. Um den Klartext der
verschliisselten Daten zu erhalten, werden diese erneut mit dem generierten Bitstrom
XOR verkniipft. Uber die erhaltenen Daten wird nun eine CRC32-Priifsumme gebil-
det und mit der empfangenen ICV des Paketes verglichen. Bei einer Ubereinstimmung
beider ICV kann also davon ausgegangen werden, dass die Daten fehlerfrei iibertragen
wurden.

Anmerkung: Fiir jedes zu sendende Paket wird ein anderer IV gewéhlt, um einen
konstanten Bitstrom zu vermeiden.

3.2 Wie wird authentisiert?

Zur Authentisierung in WLAN-Netzen gibt es zwei Moglichkeiten: die Open System
und die Shared Key Authentifizierung.Bei der Open System Authentifizierung han-

11



delt es sich um kein richtiges Authentifizierungsverfahren. Der Access Point gleicht
hochstens die Sender MAC-Adresse mit einer black- bzw. white-list ab. Die Shared

Authentifizierungs-Request

Authentifizierungs-Ergebnis Access Point

Abbildung 5: Open System Authentifizierung

Key Authentifizierung hingegen verwendet ein Challenge-Response Verfahren. Dabei
schickt der Access Point einen zufillig generierten, 128 Bit langen Text an den Cli-
ent. Dieser verschliisselt die Challenge mit einem Bitstrom, der aus dem beidseitig
bekannten Shared Key und dem Initialisierungsvektor generiert wurde (Verfahren wie
bei WEP).

Die verschliisselten Daten schickt der Client wiederum an den Access Point, welcher
die Daten entschliisselt und das entsprechende Authentifizierungsergebnis zuriick an
den Client schickt. Der Authentisierungsprozess lduft dabei einseitig ab, der Access
Point muss sich also nicht beim Client authentisieren.

Authentifizierungs-Request

Authentifizierungs-Challenge

v

Authentifizierungs-Response Access Point

Authentifizierungs-Ergebnis

Abbildung 6: Shared Key Authentifizierung

4 Warum WEP scheisse ist

In diesem Kapitel sollen die Schwachstellen der WEP-Verschliisselung aufgezeigt wer-
den.

Zu kurze Schliissel

Die erste Implementierung von WEP verfiigte nur iiber einen 40 Bit langen Schliissel.
Die mit dieser Keyldnge verschliisselte Nachricht kann selbst mit handelsiiblichen PCs
innerhalb weniger Tage durch Schliisseldurchprobieren entschliisselt werden.

Eine Lange von 104 Bit ist dagegen ausreichend, um sich auch vor versierten Angrei-
fern mit solch einer Attacke zu schiitzen.

Schwachstellen im RC4-Design

Gewisse Schwachstellen im RC4-Design sind seit dem Jahr 2001 bekannt. Im Internet
erhéltliche Tools erlauben es auch weniger versierten Anwendern, einen Angriff auf das
WEP-Protokoll durchzufiihren.

Durch das Sammeln einer bestimmten Anzahl von Paketen mit den dazugehorigen
Initialisierungsvektoren léasst sich mit Hilfe von statistischen Methoden der gesammte
Schliissel bestimmen. Da fiir Angreifer Pakete mit schwachen Initialisierungsvektoren
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recht selten sind, muss dieser entsprechend viele Pakete mitsniffen. Sollte der IV im-
mer um 1 inkrementiert werden, wiirde man z.B. etwa 4 Millionen Pakete benstigen.
Durch aktuelle Verbesserungen des Angriffs werden ldsst sich diese Anzahl aber auf
ca. 1 Million beschranken.

Die fiir den Angreifer bendtigte Zeit hingt stark von der durchschnittlichen Paket-
grésse und der durchschnittlichen Ubertragungsrate, also der Auslastung des Access
Points ab. Die folgenden zwei Tabellen sollen dies verdeutlichen.

Benotigte Datenmenge in Abhéngigkeit von der durchscnittlichen Paketgrosse und
der Anzahl der Pakete.

Paket mit | Paket mit | Paket mit
Anzahl Pakete | 512 Byte 1024 Byte | 2048 Byte

2 000 000 0,95 GB 1,91 GB 3,81 GB
4 000 000 1,91 GB 3,81 GB 7,63 GB
6 000 000 2,86 GB 5,72 GB 11,44 GB
8 000 000 3,81 GB 7,63 GB 15,26 GB

Benotigte Zeit in Abhéngigkeit von der Datenmenge und der durchschnittlichen Aus-
lastung des Access Points fiir 802.11b Systeme

Auslastung | Auslastung | Auslastung
Datenmenge | 5 MBit/s 1 MBit/s 0,1 MBit/s
0,05 GB 25 min 211 h 21,11 h
1,91 GB 50 min 124 h 4222 h
2,86 GB 1,27 h 6,36 h 2,65 Tage
3,81 OB 1,70 h 847 h 3,53 Tage
5,72 GB 2,54 h 12,71 h 5,30 Tage
7,63 GB 3,39 h 16,96 h 7,06 Tage
11,44 GB 5,08 h 25,42 h 10,59 Tage
15,26 GB 6,78 h 3391 h 14,13 Tage

Wiederverwendung des IV

Der WEP-Standard erlaubt die Wiederverwendung des Initialisierungsvektors (IV).
Dadurch wird es fiir Angreifer einfacher, da immer wieder die gleiche Verschliisselung
komprimittiert werden muss. Der IV hat einen Werteraum von 2 hoch 24. Dies ist viel
zu wenig. Ein Stromchiffieralgorithmus kann nur dann sicher sein, wenn der generierte
Bitstrom fiir zwei Datenpakete immer unterschiedlich ist oder sich erst nach unmensch-
lich langer Zeit wiederholt. Diese Problematik betrifft sowohl die Verschliisselung mit
40, sowie mit 104 Bit

Zur Verdeutlichung ein kleines Beispiel: ein Access Point tauscht mit einem Host 1500
Byte grosse Pakete bei einer Ubertragungsrate von 11 MBit/s aus. Durch die Rech-
nung 1500x8 / 11x10hoch6 x 2hoch24 = 18000 Sekunden erhélt man eine Zeitspanne,
nach der sich der IV wiederholt. In der Praxis ist dieser Wert eher etwas kleiner und
liegt bei ca. 5 Stunden.

Initialisierung von WLAN-Karten

Einige WLAN-Karten setzen den Initialisierungsvektor beim Initialisieren der Karte
auf null und inkrementieren anschliessend um 1. Dadurch werden niedere IVs 6fter
verwendet, sodass vermehrt Pakete mit einem niedrigen, identischen IV auftauchen.

Austauschen des Shared Keys
Der WEP-Standard bietet keine Methode, Keys automatisch auszutauschen. Dies muss
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manuell erledigt werden. Diese Art des Schliisselmanagement fithrt in der Praxis oft
dazu, dass der Shared zu selten oder gar nicht gewechselt wird.

Authentifizierungsproblem
Bei der Authentifizierung wird der Text verschliisselt und unverschliisselt iibertragen.
Dadurch kann der zu einem IV zugehorige Bitstrom errechnet werden.

Verwendung einfacher Passphrasen
Oft werden einfachste Keyphrasen als Shared Keys verwendet, die leicht mit Dictionary
Attacken zu knacken sind.

5 Moglichkeiten, WEP zu knacken
5.1 FMS-Attacke

Die FMS-Attacke (Fluhrer, Martin, Shamir) ist eine wirkungsvolle, aber auch recht
komplizierte Moglichkeit, WEP zu knacken. Diese Methode nutzt eine Schwéche im
Key-Scheduling-Algorithmus aus.

Durch diesen Implementierungsfehler werden schwache Initialisierungsvektoren erzeugt,
die den Schliisselfestlegungsalgorithmus in einen bestimmten Zustand versetzen, sodafl
Riickschliisse auf den gesuchten Schliissel gezogen werden kénnen. Je mehr Pakete mit
schwachen I'Vs zur Verfiigung stehen, desto mehr Schliisselbytes konnen geschétzt wer-
den. Bei geniigend mitgesnifften Paketen wird die Auswahl an moglichen bishin zum
endgiiltigen Schliissel eingeengt.

Im Gegensatz zum Mitsniffen der Pakete, benttigt dann das Berechnen des Keys we-
niger als eine Minute.

Die Tools Airsnort und Wepcrack verwenden bspw. diese Methode, bei der Wepcrack
ca. 5 bis 10 Millionen Pakete mitsnifft und Airsnort einen Netzverkehr von 100 bis
1000 MB bendttigt.

Anmerkung zu den schwachen Initialisierungsvektoren: Interessant sind fiir den An-
greifer Pakete, deren erste Bytes des IV zwischen 13 und 15 liegen und im zweiten
Byte den Wert 255 haben. Hierbei werden fiir jeden Wert zwischen 3 und 15 ca. 60
Initialisierungsvektoren benotigt. Von den zugehorigen Chiffredaten ist nur das erste
Byte erforderlich.

Da ein unverschliisseltes Paket immer mit demselben Byte (AA) beginnt, kann aus
dem ersten Chiffrebyte das erste Byte des Schliissels ermittelt werden.

5.2 Das Problem von XOR

Der folgende Abschnitt beschreibt, wie man anhand einer verschliisselten Nachricht
und deren unverschliisselten Klartextes auf den Bitstrom schliessen kann. Mit dessen
Hilfe besteht dann die Moglichkeit, in das Netzwerk einzudringen und Schindluder zu
treiben.

Das Problem der RC4-Verschliisselung besteht darin, dass die XOR-Verkniipfung einer
verschliisselten Nachricht mit deren Klartext den Bitstrom ergibt, der zur Verschliisse-
lung verwendet wurde.

Dies soll an folgendem Beispiel verdeutlicht werden.

e Verschliisselung anhand des Klartextes und dem Bitstrom:

Nachricht 01101011
Bitstrom 10111001

verschl. Nachricht iiber XOR [ 11010010 ‘
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o Herausfinden des Bitstroms anhand der verschliisselten Nachricht und deren
Klartextes:

Nachricht 01101011
verschl. Nachricht 11010010

| Bitsrom iiber XOR [ 10111001 |

Nun besitzt man fiir einen Initialisierungsvektor den dazugehétrigen Bitstrom, mit dem
man sich nun am Access Point authentisieren und Nachrichten ins Netz einschleussen
kann. Ausserdem lassen sich alle Nachrichten, deren verschliisselter Bitstrom genau
mit diesem IV erzeugt wurde, entschliisseln.

Moglichkeiten, um an eine verschliisselte Nachricht und deren Klartext zu gelangen
besteht bspw. darin, eine Shared-Key-Authentifizierung zwischen einem Client und
einem Access Point abzuhoren. Eine andere Moglichkeit besteht darin, Pakete von
ausserhalb zu einem Client ins WLAN-Netz zu schicken und die vom Access Point
verschliisselte Nachricht abzuhoren.

5.3 Brute Force

Bei der Brute Force Attacke werden alle moglichen Schliisselvarianten durchprobiert.
Allerdings ist dies keine realisierbare Losung, da extrem hohe Rechenzeiten entstehen,
was an zwei kleinen Beispielen verdeutlicht werden soll. Es wird davon ausgegangen,
das pro Sekunde ca 25000 Worter berechnet werden kénnen (Pentium4 mit 1,8 GHz)

e 64 Bit Schliissel (40 Bit Schliissel 4+ 24 Bit IV)
2 hoch 40 mégliche Schliissel / 25000 Schliissel/s = 43980465,11104 Sekunden
Dies entspricht ungefdhr 1,4 Jahren

e 128 Bit Schliissel (104 Bit Schliissel + 24 Bit IV)
2 hoch 104 mogliche Schliissel / 25000 Schliissel/s
= 811296384146066816957890051,44064 Sekunden
Dies entspricht ungefihr 25 726 039 578 452 144 119 Jahren

Es besteht allerdings die Moéglichkeit, eine Brute Force Attacke entsprechend einzu-
schrinken. Dies konnte der Fall sein, wenn ein Teil des Shared-Keys bekannt ist. Eine
Einschrankung ist ausserdem dadurch mdoglich, da bekannterweise nicht alle ASCII-
Zeichen mit der Tastatur eingegeben werden kénnen. Kann man davon ausgehen, dass
nur Buchstaben, nur Zahlen oder nur Klein- bzw. Grossbuchstaben im Shared Key
verwendet werden, dann wiirde dies einen idealen Ausgangspunkt fiir die Brute Force
Attacke darstellen.

5.4 Dictionary Attack

Die Dictionary Attack basiert auf der Annahme, daf} fiir den Shared-Key eine einfa-
che Passphrase gew#hlt wurde. Anhand einer Wortliste werden die darin enthaltenen
Weorter durchprobiert. Mit der Rechenleistung heutiger Prozessoren lassen sich dabei
mehrere tausend Worter pro Sekunde testen.

6 Tools

Hier sollen kurz einige Tools vorgestellt werden, mit deren Hilfe die WEP-Verschliisse-
lung ausgehebelt werden kann. Es handelt sich hierbei um
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tcpdump und Ethereal

Kismet

Wellenreiter

Airsnort

e WepCrack

6.1 tcpdump und Ethereal

tcpdump ist ein Softwarepaket, das es erlaubt, den Datenverkehr eines Interface zu
iiberwachen. Dabei werden alle Pakete abgehort, die das entsprechende Interface pas-
sieren. Die Ergebnisse kénnen wahlweise in eine Datei umgeleitet werden. Die Grosse
des Dumps kann dabei eingestellt werden, der Default-Wert liegt bei 64 Byte pro Pa-
ket.

Mit tcdump ist es bspw. moglich, die Quell- und Ziel-MAC, den Ethernet-Type, das
Léngenfeld und Teile der Nutzdaten auszulesen. Durch die Dekodierung des Ethernet-
Type Feldes kann das verwendete Protokoll im Datenteil herausgefunden werden.
tcpdump beschréankt sich allerdings nicht nur auf den IP-Verkehr, da zusétzlich ent-
sprechende Filteroptionen mitgegeben werden kénnen. Um Daten mitzusniffen, muss
sich die Karte selbst im Promiscious Modus befinden.

Zur graphischen Aufbereitung und Auswertung der Daten von tcpdump-Logs emp-
fiehlt sich das Tool Ethereal.

™ . capfures - Ethereal e 1
File Edit Capture Display Tools Help ‘
Mo . |Time |Suurce |Destinati0n |Prmocnl |Inf0 | B|

4 0,307248 Bromax_30:3e:db FELFFsFfaffaffoff [EEE 802,11 Beacon frame
5 0,409624 Broma:_30:3e:db FELFFeffaffaffoff [EEE 802,11 Beacon frame
E 0,512029 Bromax_30:3eidb FRiffeffeffeffoff IEEE 802,11 Beacon frame
7 0,614440 Bromax_30:3e:db FRiffeffeffeffoff IEEE 802,11 Beacon frame
8 0,717118 Bromes_30:3a:4d FEFFeffeffeffeff IEEE 802,11 Beacon frame
k] 4 B Zeidb ol IEEE 1
10 0,819530 Bromax_3013edb FELFFLFFIfFIffoff [EEE 802,11 Beacon frame
11 0,821704 Bromax_3013e1db FELFFLFFIfFIffoff [EEE 802,11 Beacon frame
12 1,024201 Bromax_3013e4b FELFFLFFIfFIffoff [EEE 802,11 Beacon frame
13 1,126880 Bromax_30:3e:db FELFFeffaffaffoff [EEE 802,11 Beacon frame
14 1,223056 Bromax_3033e:db FELFFeffaffaffoff [EEE 802,11 Beacon frame -]
Frame 9 (234 on wire, 234 captured) e
H Prism Monitoring Header
IEEE 802,11
B WEF parameters
Initialization Vector:
Key: 0
Tata (62 buytes) |

1] [»]
030 08 42 00 00 01 80 2 00 0 B
00al 00 02 dd 30 3= 4b d0 da EEEEM
O0BO 3F 2b ed 29 4z ec ol ec fo dF B2 ea 71 b7 2e fe
00cO bd 13 21 89 F7 23 26 f4 27 21 1b 5a 73 33 &8 a2 7, .+#60 ', Zs3at
00d0 97 7L 5b ¥E 95 42 5F d6 13 58 9 54 de 7o 3F b6 ,q[w.B_0 XUTPI7M L
00e0 23 88 12 8d ad 2e fF fF FF fF [T ¥ i R

v

Filter:| | j Reset| Apply|[ntialization Vector fwian.wep.iv)

Abbildung 7: Screenshot Ethereal
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6.2 Kismet

Urspriinglich wurde das Tool Kismet als Netzwerksniffer entwickelt, findet heute aber
hauptséchlich als WLAN-Scanner Verwendung. Dabei konnen mitgeloggte Daten in
verschiedenen Formaten gespeichert werden. Das Tool gibt Netzwerkinfos (SSID, Ka-
nal) und unterschiedliche Statistiken zur Weiterverwendung in anderen Programmen

aus.

Bei Kismet kommt die sogenannte Hopper-Funktion zum Einsatz. Dies bedeutet, dass
stdndig der Kanal gewechselt wird. Dadurch kénnen bequem auf jedem Kanal die

Aktivititen mitverfolgt werden.

Packets : 91

[ ] Data : 0
LLC H=
Crypt : 0
Weak o}

IF Type : I:Ic\ne detected

|
|
|
|
|
|
I
| Beacon : 100 (0.102400 sec)
|
|
|
|
|
|
|
|
|

=l dragom@gir.lan.nerv -un .net:home/dragom 06
| —Networks--(First Seen)-—- 1 —Info-——
Name T W Ch Packts Flags Il
+ St Francis G N 07 324 0.0.0.0 I'l Ntwrks
R-Network Details-—--—--—--—- 125
|+ Name : linksys lts
S8ID : linksys |48
BSSID : 00:04:5A:0DB:B6:BB [ td
+ Max Rate: 11.0 |44
First : Wed Apr 17 02:07:33 2002 | ak
Latest : Wed Apr 17 02:07:34 2002 | O
Type 1 Access Point (infrastructure) se
Channel : o]
WEP : Yes rd
48

Abbildung 8: Screenshot Kismet
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6.3 Wellenreiter

Wellenreiter ist ein WLAN-Erkennungs- und Uberpriifungstool fiir Linux. Es arbeitet
mit weit verbreiteten Prins2-, Lucent- und Cisco-Karten. Das Tool ist einfach zu be-
nutzen und benotigt keine Konfiguration der WLAN-Karte. Es konnen Netze sowie
die ESSID von Broadcast- und nicht-Broadcast-Netzen erkannt werden. Mitgesniffte
Daten werden im tcpdump-Format gespeichert.

-=[ Wellenreiter wireless scanner ]=-

File Scan  View Options Help

[P ® 938 x|

Start Stop Save Load Reset Close

Treeview | || state | chan | Metwork ESSID | Mac-Acdress | WEP | Manuractor | Networkiype Pkt
- @% Show all channels @ 11 MNon-broadcastin 0D409657c3h6 & OF  AIRONET wk BS3 +
F & channel o1 @ 7 wlan D00393edebTc g OF APPLE 4 BSS 0

F & Channel 02
F & Channel 03
P Channel 04
L& Channel 05
L& Channel 08
B € Channel 07
L@ Channel 08
L& Channel 09
L@ Channel 10
B € Channel 11
L@ Channel 12
F &P Channel 13
L Channel 14

E
IV_Vaiting for user interaction - Total amount of sniffed packets: 103 accesspoints: 2 clients: 0

Abbildung 9: Screenshot Wellenreiter

6.4 Airsnort

Airsnort ist ein Tool fiir passive Attacken. Dabei werden Schwichen im WEP-Algorithmus
ausgenutzt (Weak IV). Das unter LINUX arbeitende Programm benétigt ca 100 bis
1000 MB Traffic, um den Schliissel anschliessend passiv zu rekonstruieren. Wurde aus-
reichend Traffic abgehort, kann der Schliissel in kurzer Zeit berechnet werden. Mit
dem Zusatztool Decrypt kénnen verschliisselte Dumpfiles (pcap-Format) anhand der
SSID und des Shared Keys entschliisselt werden. Allerdings unterstiitzt Airsnort nur
die Prism2-Karten.

6.5 WepCrack

WepCrack arbeitet mit der gleichen Attacke wie Airsnort. Fiir das auf Perl-Skripten
arbeitende Tool ist keine spezielle Konfiguration notwendig. Ein Nachteil besteht dar-
in, dass fiir das Capturen von Daten ein eigenstéindiges Tool, z.B. Prism-Dump (Tool
fiir Prism2-Karten), verwendet werden muss.

Die URLSs zu den einzelnen Tools finden sich in den Referenzen am Ende dieser Aus-
arbeitung.
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7 Wie macht man WLAN sicherer?

Um die Sicherheit von WLAN-Netzen zu erh6hen sind vom Einsatzszenario und dem
Schutzbedarf der Informationen abhingig, mehrere Mafinahmen erforderlich. Diese
lassen sich in drei Kategorien unterteilen:

e Konfiguration und Administration der Funkkomponenten
e Zusitzliche technische Mafinahmen
e Organisatorische Mafinahmen

Diese Punkte sollen im Folgenden néher erldutert werden.

7.1 Konfiguration und Administration der Funkkompo-
nenten

Diese Basisschutzmafinahmen sollten trotz bekannter Unzulénglichkeiten aktiviert wer-
den, um Angriffe von einigen frei verfiigbaren Tools abzuwehren.

Aktivieren der Basisschutzmafinahmen

e Passwortvorgaben dndern. Dies betrifft die SSID am Access Point und bei allen
Clients, die keine Riickschliisse auf Firma oder Netzwerk zulassen sollte. Ausser-
dem sollte das Standard-Passwort zur Konfiguration des Access Points gedndert
werden.

e SSID-Broadcast am Access Point sollte deaktiviert werden, falls dies technisch
moglich ist.

e Aktivieren der MAC-Adressen-Filterung am Access Point.

e 128 Bit WEP-Verschliisselung aktivieren.

e Sollte die WEP-Verschliisselung aktiviert sein, ist die Authentisierungsmethode
Open zu wiahlen, da die Sicherheitsmethode Shared Key zusétzliche Risiken
birgt.

Periodisches Wechseln des WEP-Schliissel

Der WEP-Schliissel sollte in regelméssigen Abstinden gewechselt werden. Dabei sollte
der Key nach entsprechend anerkannten Passwortgestaltungsregeln so gewéhlt werden,
dass er einen moglichst wirksamen Schutz gegen Angreifer bietet.

Optimieren des Aufstellungsorts und der Antennencharakteristik eines Ac-
cess Points

Der Access Point sollte so aufgestellt werden, das moglichst nur das gewiinschte Ge-
biet funktechnisch versorgt wird. Es sollte dabei nicht {ibersehen werden, dass sich
Funkwellen horizontal sowie auch vertikal ausbreiten.

Optimierung der Access Point Sendeleistung

Die Sendeleistung sollte soweit reduziert werden, dass nur das gewiinschte Gebiet
funktechnisch versorgt wird. Allerdings muss zur Gewéhrleistung der maximalen Da-
teniibertragungsrate ein bestimmtes Signal-Rausch-Verhéltnis vorhanden sein.

Deaktivieren des DHCP-Servers im Access Point

Der DHCP-Server im Access Point sollte, sofern vorhanden und mdoglich, deakti-
viert werden. Folglich sollten statische IP-Adressen vergeben und der IP-Adressraum
moglichst klein gehalten werden.

Durchfiihren von Firmware-Upgrades
Die Firmware der Komponenten sollte regelméssig auf erweiterte Sicherheitsstandards
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aktualisiert werden. Diese Moglichkeit bieten viele Hersteller an. Hierbei ist zu beach-
ten, dass diese Erweiterungen oft herstellerspezifisch sind. Daher ist die Verwendung
dieser Machanismen meist auf den gleichen Hersteller beschrénkt.

Uberlappungsfreie Frequenzkanile
Werden mehrere Access Ponts eingesetzt, dann sind die benutzten Frequenzkanile be-
nachbarter Access Points moglichst iiberlappungsfrei zu wahlen.

Funkkomponenten nur bei Gebrauch aktivieren

Sollten Komponenten nicht benutzt werden, dann sollten sie auch deaktiviert werden.
Dies gilt fiir Access Points sowie auch fiir Clients, bei diesen insbesondere fiir den
AdHoc Modus.

Access Point Konfiguration nur iiber sichere Kanile

Die Konfiguration und Administration von Access Points sollte nur iiber sichere Kanile,
also drahtgebundene Netze erfolgen. Auuserdem sollten sichere Protokolle wie SSL/TLS
oder SNMPv3 benutzt werden. Zusétzlich sollten nur authorisierte Personen physika-
lischen Zugriff zu den Access Ponts haben.

7.2 Zusiatzliche technische Mafinahmen

Die oben genannten Mafinahmen wehren zwar einige Angriffe ab, die mit frei verfiigba-
ren Tools durchfiihrbar sind, das Netz bleibt aber dennoch leicht angreifbar. Folglich
sind weitere technische Mafinahmen zur Erhchung der Sicherheit notwendig.

Verwendung einer zusétzlichen Sicherheitslésung

Das Ziel dieser Sicherheitslosung ist, nur berechtigte Clients und Access Points in ei-
nem Virtual Private Network, kurz VPN, miteinander kommunizieren zu lassen, sowie
diese Kommunikation vertraulich und integritdtsgeschiitzt zu halten. Folglich sollte
eine zusétzliche Sicherheitslosung die drei Bausteine Authentisierung, Verschliisselung
und Integritétssicherung sinvoll miteinander kombinieren.

Hierfiir wird hinter dem Access Point ein VPN-Gateway installiert. Beim Verbindungs-
aufbau wird ein kryptographischer Tunnel (bspw. basierend auf IPSEC oder SSL Ver-
sion3/TLS) zwischen dem Client und dem VPN-Gateway aufgebaut. Da es sich bei IP-
SEC und SSL um Standards handelt, konnen alle marktgingigen Produkte, die diesen
Standard erfiillen, verwendet werden. Es sind mittlerweile auch Produkte erhaltlich,
die die VPN-Funktionalitidt bereits im Access Point integriert haben.

Abschottung des drahtgebundenen Netzes durch Firewall und IDS

Das drahtgebundene Netz sollte durch eine Firewall mit Intrusion Detection System
gegen die Access Points des Funknetzes abgeschottet werden. Mittlerweile sind auch
auch funkbasierte IDS auf dem Markt, die das Funk-LAN iiberwachen und sicher-
heitsrelevante Anomalien entdecken. Der Einsatz dieser IDS ist als Alternative bzw.
Ergénzung in bestimmten Szenarien denkbar.

Absicherung der Clients

Bei mobilen Clients sollten weitere Schutzmafinahmen implementiert werden. Dies be-
trifft den Zugriffsschutz, die Benutzerauthentisierung, Virenschutz, Personal Firewall,
Datei- und Ressourcen-Freugabe, lokale Verschliisselung, etc.

7.3 Organisatorische Mafinahmen

In Kombination mit den beiden oben erwdhnten Maflnahmen dienen die organisatori-
schen Mainahmen zur Anhebung des Sicherheitsniveaus.
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Sicherheitsrichtlinien aufstellen

Fiir den Einsatz von Funk-LAN-Komponenten sollten individuelle Sicherheitsrichtlini-
en aufgestellt werden. Diese sollten konform zum generellen Sicherheitskonzept der be-
troffenen Institution sein und regelméssig gepriift und ggf. aktualisiert werden. Zusétz-
lich sollten die Nutzer des WLAN-Netzes auf die Gefdhrdungen hingewiesen werden.

Einhaltung der Sicherheitsrichtlinien

Die Einhaltung der Richlinien sollte stdndig kontrolliert werden. Dies wére iiber re-
gelméssige Kontrollen der Access Points und Clients per Sniffer und Analyser oder
durch die Auswertung der Log-Files des Access Points moglich.

Schutz personenbezogener Daten
Als Nutzer von offentlich zugénglichen WLAN-Netzen sollte man sich vergewissern,
dass der Anbieter datenschutzkonform mit den personenbezogenen Daten umgeht.

Nach Verabschiedung des Standards 802.11i soll eine robustere Sicherheitsarchitektur
verfiigbar sein. Diese Architektur gliedert sich in zwei Teile:

e Vertraulichkeit und Integritét
Hier wird ein neues auf AES (Advanced Encryption Standard) basierendes Pro-
tokoll angeboten, sowie eine auf WEP basierende Kompatibilitdtslosung namens
TKIP (Temporal Key Integrity Protocol).

e Authentisierung und Schliisselmanagement
Diese Protokolle werden auf dem Standard ITEEE 802.1X basieren

7.4 Ausblick

Basierend auf den Drafts von IEEE 802.11i sollte TKIP und 802.11X von der Wifi-
Alliance unterstiitzt werden. Dies geschah unter dem Namen Wifi Protected Access,
kurz WPA. WPA ist eine zu 802.11i aufwahrtskompatible Zwischenlésung. Zur Behe-
bung der grossen Schwichen wurden neue sicherheitsrelevante Losungen eingefiihrt.
Diese sind ein erweiterter Initialisierungsvektor, eine dynamische Schliisselerzeugung
pro Datenpaket und ein kryptographischer Message Integrity Check, kurz MIC namens
Michael, der zusétzlich zur Integritétssicherung eingestzt wird.

Allerding sind auch bei WPA bereits neue Schwachstellen bekannt geworden. Ent-
deckt der Access Point bspw. einen Angriff in Form von gefilschten Paketen, werden
alle Verbindungen getrennt und der Access Point versetzt sich fiir eine Minute in einen
inaktiven Modus. Dadurch steht die Tiir fiir DOS-Attacken mit Hilfe von gefélschten
Paketen offen.

Eine weitere Schwachstelle von WPA ist der Kompatibilitéitsbetrieb eines Access Points
mit WPA und WEP. Alle WPA Clients kommunizieren zwar iiber WPA mit dem Ac-
cess Point, allerdings werden Multi- und Broadcast-Nachrichten grundsétzlich iiber
WEP verschliisselt. Da nicht-WPA-fihige Clients in der Regel auch nicht 802.1X kom-
patibel sind, kann die Authentisierung und der dynamische Schliisselwechsel umgangen
werden. Aus diesem Grund sollte der Kompatibilitdtsmodus deaktiviert werden.
Nichsdestotrotz ist das Sicherheitsniveau von WPA um einiges hoher einzustufen als
das von WEP.
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8 Fazit

Im momentanen Status ist WLAN in Verbindung mit WEP keine sichere Lésung. Die
erschreckenden Sicherheitsliicken sind vor allem fiir Firmen inakzeptabel. Der 1999
verabschiedete Standard wurde schon zwei Jahre spéter iiber eine FMS-Attacke ge-
knackt, und das vor dem eigentlichen Einsatz in der breiten Masse. Der Grund fiir die
Liicken ist vermutlich die in Bezug auf Sicherheit blaudugige Implementierung, da der
Focus mehr auf Einfachheit und Performanz gerichtet war.

Eine sinnvolle Verbesserung der Sicherheit wére eine Ausweichung auf die im vori-
gen Kapitel angesprochenen Losungen, also bspw. Tunneling. Allerdings sind solche
Losungen fiir den Home-Office-Bereich noch zu teuer und teilweise auch zu komplex
zu installieren.

Ein weiterer Punkt ist, dass es jedem halbweg versierten User moglich ist, anhand im
Internet erhéltlicher Tools einen Angriff auf ein WLAN-Netz zu starten.

Eines der Hauptprobleme liegt aber immer noch an dem auch in Firmen weit verbrei-
teten Glauben, dass die WEP-Verschliisselung vor Datenspionen ausrechend Schutz
bieten wiirde.
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